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1. VPN-Zugang

1.1. Einflhrung

Uber den VPN-Zugang (Virtual Private Network) kénnen Sie mit einem externen Client iiber das
Internet eine Verbindung zu dem lokalen Netzwerk der Schule aufbauen. Ein VPN-Client verhalt
sich wie ein Netzwerkclient im lokalen Netz und er kann deshalb auf die gleichen
Netzwerkressourcen (Zugriff auf Freigaben, Fernwartung liber die Terminaldienste, lesen der E-
Mails tiber Outlook Web-Access) zugreifen. Interessant ist dies, wenn Sie von zu Hause auf
diese Ressourcen zugreifen mochten. Die Kommunikation Gber die VPN-Verbindung erfolgt
verschlisselt und ist somit vor Angreifern aus dem Internet geschiitzt.

Hinweis:

Der VPN-Client benétigt fiir den Zugriff die externe IP-Adresse des Servers. Bei dynamischen IP-
Adressen (z.B. bei T-Online), sollten Sie sich ein Account bei www.dyndns.org einrichten. Uber ein
Web-Interface kénnen Sie am Server nach jedem Verbindungsaufbau die externe IP-Adresse des
Servers eintragen. Wem dies zu umstandlich ist, kann das Tool Direct Update (www.dyndns.org)

verwenden.
-2 DynDNS.org -- Dynamic DNS -- Add Host - Microsoft Internet Explorer EJE|E|
Datei Eearbeiten  Ansicht  Favoriten  Extras 7 ",'

“ ' Wechzeln zu
A5 musterloesung (LogOut) J -

Adresse @] hkbps s ffwen, dyvndns, arg)services dyndns/add. html

DynDNS.org

Account | Support | Solutions | Developers | News |

Custom DNS

Secondary DNS New Dynamic DNS Host

piehHop Hostname: m-test [dyndnsinfo
Domain Registration GED ot your own doman (63 yourmams.com). e
pynarmic DS Custom DME.
Features = lU Lo
: IP Address:
Enable Wildcard: O
Mail Exchanger
i v
{optional); O Backup Mx7

[ Add Host ] [ FesetForm ]

é ﬂ Internet

© A. Koch 3



1.2. Serverkonfiguration flir eingehende VPN-

Verbindungen

1.2.1. Eingehende VPN-Pakete im ISA-Server zulassen

Klicken Sie auf Start | Programme | Microsoft ISA Server | ISA-Verwaltung.

Klicken Sie in der Konsolenstruktur mit der rechten Maustaste auf Netzwerkkonfiguration
und wahlen Sie VPN-Clientverbindungen zulassen... aus.

AnschlieBend wird der ISA-VPN-Server-Assistent aufgerufen. Klicken Sie dort auf Weiter
und auf Fertig stellen.

Zusatzlich muss der Routing- und RAS-Dienst gestartet werden. Klicken Sie deshalb auf
Ja.

Welche Veranderungen hat der Assistent durchgefiihrt?

1.

2.

Im ISA-Server sind vier zusatzliche IP-Paketfilter hinzugefiigt worden.
Werfiigbare Paketfiler:

Tame | MModus | Beschreibung
ﬂﬁLZTF‘-Prntnkﬂll-IKE-Pak&t. .. Zulassen  WPM-Filker, der die L2TP-Protoko...
ﬂﬁLZTP-Protnkﬂllpak&te zul... Zulassen WPMN-Filker, der die LZTP-Prokaka...
IjﬁPPTP—PrDtDkDIIpakete zul,.. Zulassen  WPM-Filter, der die PPTP-Protok. ..
EEPPTP-PrDtDanIpakBte zul... Zulassen  WPM-Filker, der die PPTP-Protak. ..

| |

Zusatzlich wurde der Routing- und RAS-Dienst gestartet und Ports fiir PPTP und L2TP
hinzugefiigt.

ﬂ;_'__Rnuting und RAS ]

[| V¥organg Ansicht [l = o=
Strukkur I e e i
E Routing und RAS Mame © [ Gerst i—:-i
Serverstatus @WAN—Minipnrt {LZTP) {WPNZ-103) VPN
E--% SERYER (lokal) 5 WAN-Minipart (L2TP) (¥PN2-102) YPN
----- E Routingschnittskellen @WAN—Minipnrt {LZTP) {WPNZ-101) VPN
= RAS-Clisrts (1] 2 WAN-Minipart (L2TP) (¥PN2-100) PN
R Forts] B2y ank-Miniport (LZTFY (WPNZ-10)  YPN
2 IP-Routing o WAN-Minipart (L2TP) (WPN2-1) VPN
EF Ras-Richtiinien WAN-Miniport (L2TR) (WPNZ-0) WP
(] RaS-Protokolierung A3 0. oioncchiuss (direkt) (LPTL)  PARALLEL -‘j
4| | 3

1.2.2. IP-Adressvergabe per DHCP

Die VPN-Clients benétigen fiir die Kommunikation mit dem Server eine IP-Adresse. Diese IP-
Adresse kann sehr einfach tiber den in der Musterlésung eingerichteten DHCP-Dienst zugewiesen
werden. Der VPN-Client erhéalt dann automatisch eine Adresse aus dem lokalen Netz der
Musterldsung. Diese Funktion miissen Sie wie folgt aktivieren:

1.
2.

Klicken Sie auf Start | Programme | Verwaltung | Routing und RAS.

Wahlen Sie in der Struktur mit der rechten Maustaste Ihren Server aus und wahlen Sie
Eigenschaften aus.

Windows 2000
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5 Routing und RAS R =10l x|
J Yorgang  Ansicht |J - = | | > E ‘
Strukbur | SERVER. {lokal}
E_ Routing und RAS ASE I

79 Serverstatus B, Routingschnittskellen

=) (lokal) B Ras-Clients (1)

Routingschnittstellen | 4 parts

B pas-Clients (1) B 1P-Routing

g Parts %@ RAS-Richtlinien

B} IP-Routing [CAras-Protokalierung
S Ras-Richtlinien
-] Ras-Protokolierung

| | |
3. Klicken Sie auf die Registerkarte IP und wahlen Sie als Adapter die LAN-Verbindung aus.

Eigenschaften von SERYER {lokal) i b

.l’-‘n.llgemeinl Sicherheit  IF |F'F'F' I Eleignispmtnknllierungl

¥ IP-Routing aktiviersn

¥ |P-basierte RS- und bei Bedarf herzustellends Wahlverbindungen
zulazzen

— IP-bdreszzuweizung

Dieser Server kann IP-Adreszen zuweizen durch:

* DHCP [Dyhamic Host Configuration-Pratakall]

" Statizchen Adresspoal

Wan | Biz | Hunmner | IF'-Adres...| tazke |

Hinzutiigen... | | Bearbeiten... Enrtfernen

Der folgende Adapter wird verwendet, um DHCF, DMS und
WINS-&dressen fur DFU-Clients zu erhalten.

Adapter;

oK I Abbrechen | Ubermehmen

1.2.3. Einwahlrechte flir Benutzer

In der Grundeinstellung hat kein Benutzer Einwahlberechtigungen fir den VPN-Server. Wenn Sie
z.B. dem Administrator diese Einwahlrechte geben méchten, miissen Sie wie folgt vorgehen:

1. Klicken Sie auf Start | Programme | Verwaltung | Active Directory-Benutzer und -
Computer.
2. Klicken Sie mit der rechten Maustaste auf Administrator und wahlen Sie Eigenschaften

aus.
3. Klicken Sie auf die Registerkarte Einwahlen und wahlen Sie Zugriff gestatten aus.

© A. Koch
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<% Active Directory-Benutzer und -Computer

J@ Konsole  Fensker 7
H Yorgang  Ansicht |J Lo | | . |

Skrukkur I 22 Ohjekke

Users

Tarne

€ administratar

m DHCP-Adminiskrakorer
m DHCP-Benutzer
m Dns&drmins
m DnslpdateProsy
m Darménen-Adrins
m Domanen-Benutzer
mDnménencomputer
mDnménencontroller
m Dornanen-G4ske
m Exchange Domain Ser

[ PR, P R

@ Active Directory-Benutzer und « |
=3P Muster de
[-{23] Benukzer

1.2.4. Einwahlrechte fiir Gruppen

Eigenschaften von Administrator

Terminaldienstprofile I

E-Mail-Adreszen I
Allgemein I Adrezze | F.onto I Frofil
Mitglied won ~ Einwahlen | Umgebung I

— RAS-Berechtigungen [Einwahlen ader %

€ Zugiff werweigern

€ Zugiff Liber RAS-Richtlinien steuern

[ Anmferkennung verfizieren;

— Ruckrufoptionen

% Kein Riickf

© Wom Anrufer festgelegt [nur RAS-Die

© |mmer Riickmf an:

Das vorher gezeigte Verfahren hat den Nachteil, dass man schnell den Uberblick verliert, wer
Zugriff auf den VPN-Server hat. Besser ist es, wenn man eine spezielle Gruppe einrichtet, die die

Benutzer enthalt, die sich per VPN einwahlen diirfen.

Wenn Sie z.B. der Gruppe G_Lehrer den

Zugriff auf den VPN-Zugang ermdglichen méchten, missen Sie wie folgt vorgehen:

Klicken Sie auf Start | Programme | Verwaltung | Routing und RAS.
2. Wahlen Sie in der Struktur RAS-Richtlinien aus.

& Routing und RAS [_ O]

s il B
Skrukkur | | RAS-Richtlinizn

[ Routing und RAS Mame [ rai

Serverskatus

=1 [fay SERVER (lokal)

E Routingschnittstellen
B Ras-Clients (1)

E Parts

B} IP-Routing

E7 Ras-Richtlinien

{21 ras-Protakolisrung

<]

| H

3. Doppelklicken Sie auf die RAS-Richtlinie Zugriff

zulassen, wenn Einwahlrechte erteilt...

Klicken Sie im nachfolgenden Fenster auf Hinzufiigen.

Eigenschaften von Zugriff zulassen, wenn Einwahirechte erteilt.. 5l

Einztellungen |

Bichtlinienname:

Geben Sie die zu erfiillenden Bedingungen an:

D ay-And-Time-Festrictior

L« |

Hinzufligen... |

Bearbeiten...

If zulaszen, wenn Einwahlrechte erteilt worden sind.

stimmen Uberein mit '"So 00:00-24:00; Mo 0001

5.  Wahlen Sie den Attributtyp Windows-Groups aus und klicken Sie dann auf Hinzufiigen,

um die Gruppe G_Lehrer hinzuzufiigen.

Windows 2000
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7 Attribut auswahlen

HE

Wahlen Sie den Attibuttyp, und klicken Sie dann auf "Hinzufiigen".

Attributtypen:
Narme | Beschreibung
Called-Station-d Yom Benutzer gewahite Rufnummer

Calling-Station-1d
Client-Friendly-H ame
Client-IP-A4ddress
Clientv'endor

Framed-Frotocal
MN&5-ldentifier
MNa5-IP-Address
MAS-Port-Type
Semvice-Type
Tunnel- T_l,lpe

D ay-dind-Time-Restric...

Fufnummer des Anrufers

Anzeigename fir den RADIUS-Chent [rur 145)
IP-Adiezse des RADIUS-Clients [nur l45)
Hersteller dez RADIUS-Prowy baw, MAS [rnur 145
Zeittahmen, in dem der Benutzer eine Yerbindun
Das zu verwendende Protokoll

Zeichenfolge, die den NAS identifiziert, von dem
IF-Adiesse des MAS, von dem die Anforderung ¢
Yom MAS, von dem die Anforderung stammt, wel
Diensttyp, den der Benutzer angefordert hat

Zu venwendende Tunnelprotokolle
Windows-Gruppen, zu denen der Benutzer geht

| I3

Hinzufiigen... I Abbrechen i

6. AbschlieBend miissen Sie die Option RAS-Berechtigung erteilen aktivieren.

Eigenschaften von 2ugriff zulassen, wenn Einwahlrechte erteilt... B

Einztellungen I

Bichtlinienname:

if zulaszen, wenn Einwahirechte erteilt worden sind,

Geben Sie die zu erfiillenden Bedingungen an;

D -Ard- T|me Festrictions stimmen Liberein mit "5 o 00:00-24:00; Mo 00:0C

immen Lberein mit "WMUSTERMVG L ehrer

= Einem Benutzer, der dieze Bedingungen erfiilll—

' BaS-Berechtigung erteilen
{~ RAS-Berechtigung verweigern

Zugiiffzrechte werden mit dem angegebenen Profil erteilt, ez sein
denn, Zuariffsrechte werden aufgrund einer Einzelbenutzerbaziz
auler Kraft gesetzt,

Profil bearbeiten... !

| L

Entfernen ! Bearbeiten...

oK ibbrechen Ubernehmen !

© A. Koch
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1.3. Clientkonfiguration flir VPN-Verbindungen unter
Windows 2000/XP

1. Klicken Sie mit der rechten Maustaste auf die Netzwerkumgebung und wahlen Sie
anschlieBend Eigenschaften aus.

Doppelklicken Sie auf Neue Verbindung erstellen, um den Assistenten zu starten.
3. Machen Sie im Laufe des Assistenten folgende Angaben:
e Verbindungstyp: Verbindung mit Netzwerk am Arbeitsplatz einrichten
e Netzwerkverbindung: VPN-Verbindung
e Verbindungsname: VPN-Schule
o Offentliches Netzwerk: Keine Anfangsverbindung automatisch wihlen

e VPN-Serverauswahl: geben Sie hier den externen Hostnamen odervdie externe
IP-Adresse des ML-Servers ein.

e Fertigstellen des Assistenten: Verkniipfung auf dem Desktop hinzufiigen

1.4. Herstellen bzw. Trennen der Verbindung

Doppelklicken Sie auf die neue Desktop-Verkniipfung VPN-Schule.

2. Im nachfolgenden Fenster geben Sie den Benutzernamen und das Kennwort fiir einen
Benutzerkonto im Ziel-LAN mit Einwahlberechtigungen ein.

3. AnschlieBend kénnen Sie die gleichen Dienste wie im Schul-LAN verwenden (z.B. Zugriff auf
das Benutzerverzeichnis, Outlook-Web-Access, Terminaldienste usw.).

4. Um die Verbindung wieder zu trennen, miissen Sie erneut auf die Desktop-Verkniipfung VPN-
Schule doppelklicken und klicken Sie dort auf Trennen.

1.5. Zugriff auf das Homeverzeichnis

Sie kdnnen (ber die VPN-Verbindung auch auf Ihr Homeverzeichnis an der Schule zugreifen.
Geben Sie hierzu in der Adresszeile des Windows Explorers den Servernamen oder die IP-
Adresse des Musterlésungsservers (10.1.1.1) und den Freigabenamen des Benutzers ein. Wenn
der Benutzername Adrian.Koch lauten wiirde, miissten Sie die folgende Zeile eingeben:

\\10.1.1.1\Adrian.Koch$

Zusatzlich muss am Ende noch ein $-Zeichen eingegeben werden, da es sich bei den
Benutzerverzeichnissen um verborgene Freigaben handelt.

Windows 2000
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2. Remote-Desktopverbindung

2.1. Einflihrung

Uber die Remote-Desktopverbindung kénnen Sie auf einen entfernten Rechner per

Fernwartung zugreifen, als sdaBen Sie direkt davor. Interessant ist diese Mdglichkeit, wenn Sie von

einem Client den Server fern warten méchten. In Verbindung (ber eine gesicherte VPN-
Verbindung ist dieser Zugriff auch von zu Hause mdoglich.

2.2. Vorbreitung des Servers

Auf dem Server mussen Sie die Terminaldienste nachinstallieren, damit der Remote-Zugriff
maoglich ist.

1.
2.

3.

Klicken Sie am Server auf Start | Einstellungen | Systemsteuerung.

Doppelklicken Sie auf Software und klicken Sie auf Windows-Komponenten

hinzufiigen/entfernen.
Aktivieren Sie die Terminaldienste und klicken Sie auf Weiter.

Assistent fiir Windows-Komponenten

X
Windows-Komponenten b
Windows 2000-Komponenten konnen hinzugefligt bzw. entfernt werden. @
R

Aklivieren bzw. deaktivieren Sie ein Kontrollkdstchen, um eine Fomponente hinzuzufligen
bzw. zu entfernen. Grau gefullte k.astchen kennzeichnen Komponenten, die nur zum Teil
installiert werden, Klicken Sie auf "Details"”. um die Unterkomponenten anzuzeigen,

Fomponenten:

[ 484 Rematespeicher IEME =]
% Script Debugger 1.1 ME
M ¥ Teminaldienste 14,3 MB
O gTerminaldienslelizenzierung 09mB LI

Beschreibung: Bietet eine Multizezsionurmgebung fur Clients, die dadurch auf
Windows-basierte Programme auf diesem Computer zugreifen konnen.

(-]

4. Wahlen Sie die Option Remoteverwaltungsmodus aus und klicken Sie auf Weiter.

5.

Assistent fiir Windows-Komponenten i J ﬂ
Setup der Terminaldienste o
Die Teminaldienste kionnen in 2wei Modi ausgefihet werden. @
ey

Aktuelle Konfiguration der Terminaldienste:

{* Remotevensaltungsmodus

Ermoglicht einer begrenzten Anzahl von Adminiztratoren die B emotevenyaltung des
Servers. Die Serverleistung wird mit diezer Einstellung weniger beeintrdchtiat.

AnschlieBend missen Sie die Windows 2000-Server CD einlegen.

© A. Koch
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2.3. Remotezugriff tber Client-Software

Bei Windows XP Professional ist die notwendige Client-Software bereits fest in das System
integriert. Wer kein Windows XP Professional hat, kann die Fernsteuersoftware auch kostenlos von
der folgenden Adresse herunterladen
www.microsoft.com/windowsxp/pro/downloads/rdclientdl.asp.

Unter Windows XP koénnen Sie die Fernsteuersoftware wie folgt nutzen:

1. Klicken Sie auf Start | Alle Programme | Zubehor | Kommunikation |
Remotedesktopverbindung.

2. Geben Sie den Servernamen oder die IP-Adresse (lautet 10.1.1.1 bei der Musterldsung)
des Servers ein und klicken Sie auf Verbinden.

“® Remotedesktopverbindung, E],__
edesktopverbindung
Computer; |1D.1 a1 A |
[ Werbinden ] l Abbrechen l [ Hilfe ] l Optionen > ]

3. AnschlieBend sehen Sie den Anmeldebildschirm Ihres Servers. Sie kdnnen nun am Server
arbeiten, als saBen Sie direkt davor.

%2 10.1.1.1 - Remotedesktop

Windows-Anmeldung

Microsoft

Copyright @ 1988-1339
Micrasaft Corparation

|JI-'I "Windows 2000

Server

Auf NT-Technologie basierend

Eenutzername: Iadministrator

Kennwork: I |

K I abbrechen | Optionen ==

Hinweis:
Méchten Sie von zu Hause auf den Server zugreifen, miissen Sie vorher eine VPN-Verbindung
aufbauen.

Windows 2000



